ZARZADZENIE NR OR.0050.65.2024
BURMISTRZA OZIMKA

7 dnia 5 kwietnia 2024 r.

w sprawie wyznaczenia Administratora Systemu Teleinformatycznego oraz Inspektora Bezpieczenstwa
Teleinformatycznego Systemu Teleinformatycznego ,,OZIMINA Z-1” przeznaczonego do przetwarzania
informacji niejawnych oznaczonych maksymalng klauzulg zastrzezone w Urzedzie Gminy i Miasta
w Ozimku

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz. U.
72023 poz. 756) oraz § 13114 Rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011r. , Nr 159, poz. 948 ) zarzadzam
co nastgpuje:

§ 1. Wyznaczam Pana Tomasza KRZYZOWSKIEGO na Administratora Systemu Teleinformatycznego
odpowiedzialnego za funkcjonowanie Systemu Teleinformatycznego ,,OZIMINA Z-1” oraz za przestrzeganie
zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego .

§ 2. Wyznaczam Pania Monike LANGOSZ na Inspektora Bezpieczenstwa Teleinformatycznego
odpowiedzialnego za weryfikacje i biezaca kontrolg zgodnosci funkcjonowania Systemu Teleinformatycznego
»OZIMINA Z-17 ze szczegdlnymi wymaganiami bezpieczenstwa oraz kontrole przestrzegania procedur
bezpiecznej eksploatacji.

§ 3. Administrator Systemu Teleinformatycznego, o ktorym mowa w § 1, odpowiedzialny jest za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad i1iwymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego.

§ 4. Inspektor bezpieczenstwa teleinformatycznego, o ktérym mowa w§ 2, odpowiedzialny jest za
weryfikacje ibiezaca kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

§ 5. Podstawowe zadania Administratora Systemu Teleinformatycznego ,,OZIMINA Z-1” w Urzedzie
Gminy i Miasta w Ozimku zostaly okreslone w zataczniku nr 1 do niniejszego zarzadzenia.

§ 6. Podstawowe zadania Inspektora Bezpieczenstwa Teleinformatycznego Systemu Teleinformatycznego
»OZIMINA Z-1” w Urzgdzie Gminy i Miasta w Ozimku zostaty okreslone w zatgczniku nr 2 do niniejszego
zarzadzenia.

§ 7. Nadzor nad realizacjg niniejszego zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Ozimka

Mirostaw Wieszolek
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Zalacznik Nr 1 do zarzadzenia Nr OR.0050.65.2024
Burmistrza Ozimka
z dnia 5 kwietnia 2024 r.

ZAKRES OBOWIAZKOW
ADMINISTRATORA SYSTEMU TELEINFORMATYCZNEGO ,,O0ZIMINA Z-1”

1. Udzial w procesie zarzadzania ryzykiem w systemie TI oraz tworzeniu dokumentacji bezpieczenstwa
systemu;

2. Utrzymanie zgodno$ci dokumentacji bezpieczenstwa z konfiguracja systemu TI;

3. Tworzenie  iusuwanie  kont  uzytkownikow  (na  polecenie = kierownika  jednostki
lub uprawnionego przez niego pracownika), wdrazanie uprawnien w systemie wynikajacych z przydzielonych
praw dostepu, przydzielane pierwszych hasel;

4. Szkolenie uzytkownikow;
5. Konfigurowanie urzadzen i oprogramowania;
6. Monitorowanie zmian (np. w funkcjonowaniu mechanizméw zabezpieczen);

7. Przegladanie plikow zawierajacych informacje 0 wybranych zdarzeniach
w systemie logow systemowych;

8. Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa i usuwanie ich skutkdéw;
9. Prowadzenie ewidencji sprzetu, oprogramowania i nosnikow danych;
10. Tworzenie kopii bezpieczenstwa;

11. Informowanie przetozonych i inspektora BTI o wszelkich zdarzeniach zwigzanych lub mogacych mie¢
zwiazek z bezpieczenstwem systemu T1I;

12. Prowadzenie dziennika administratora.
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Zalacznik Nr 2 do zarzadzenia Nr OR.0050.65.2024
Burmistrza Ozimka

z dnia 5 kwietnia 2024 r.

ZAKRES OBOWIAZKOW

INSPEKTORA BEZPIECZENSTWA TELEINFORMATYCZNEGO
SYSTEMU TELEINFORMATYCZNEGO ,,O0ZIMINA Z-1”

1. Udziat W procesie zarzadzania ryzykiem W systemie teleinformatycznym
oraz tworzeniu dokumentacji;

2. Biezaca kontrola zgodnosci funkcjonowania systemu TI ze szczegolnymi wymaganiami bezpieczenstwa
oraz przestrzegania procedur bezpiecznej eksploatacji, w ramach ktorej sprawdza:

- poprawnos$¢ realizacji zadan przez administratora, w szczegdlnosci wlasciwe zarzadzanie konfiguracjg oraz
uprawnieniami przydzielanymi uzytkownikom;

- znajomo$¢ i przestrzeganie przez uzytkownikow zasad ochrony informacji niejawnych oraz procedur
bezpiecznej eksploatacji w systemie TI, a w szczeg6lnosci w zakresie wykorzystania urzadzen i narzedzi
stuzacych do ochrony informacji niejawnych w systemie;

- stan zabezpieczen systemu TI, w szczegolno$ci analizujac rejestry zdarzen systemu T1;
3. Organizowanie i prowadzenie szkolen;

- monitorowanie zmian (np. w funkcjonowaniu mechanizmoéw zabezpieczen, aktualizacji oprogramowania
itp.);

4. Reagowanie na sygnaly o incydentach w zakresie bezpieczenstwa, wyjasnianie ich przyczyn, okresowe
przegladanie i dokumentowanie logéw systemowych;

5. Przeprowadzanie okresowej analizy zagrozen;
6. Tworzenie planow awaryjnych i organizowanie treningdw w ich realizacji;

7. Informowanie petnomocnika ochrony o wszelkich zdarzeniach zwigzanych
lub mogacych mie¢ zwigzek z bezpieczenstwem systemu T1.

8. Prowadzenie dziennika inspektora BTI.
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